Projekty internetu veci
(IoT)

Komplexny studijny material pre pochopenie technickych, implementacnych a
strategickych aspektov lIoT ekosystému




UvoD

Internet veci: 0d vizie k
realite

Internet veci prestava byt len futuristickou viziou a stdva sa integralnou sucastou
priemyselnej produkcie, spravy mestskych aglomeracii a moderného zivotného stylu. V
tejto koncepcii sa fyzické objekty vybavené elektronickymi komponentmi a sietovou
konektivitou stavaju aktivnymi ucastnikmi digitalneho ekosystému.

Tieto zariadenia generuju ohromné mnozstvo dat, ktorych spracovanie na hranici siete
alebo v cloude poskytuje kritické informacie pre rozhodovacie procesy v realnom Case.
Dynamika tohto odvetvia je pohanana klesajucimi nakladmi na senzoriku, rozsirovanim 5G
sieti a integraciou umelej inteligencie do analytickych vrstiev.
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TRH A TRENDY

Globalny trh internetu veci

Klicové kategdrie trhu e Domaca automatizacia (Home) — najvyssi pocet firiem, vysoka spotrebitel'ska
penetracia

Trh 1oT je fragmentovany do 15 hlavnych kategérii, ktoré

_— . . e Zdravotna starostlivost (Health Care) — stabilny narast vdaka starnutiu populdcie
definuju smerovanie investicii a inovacii

» Energetika — tlak na efektivitu a udrzatelnost

» Pouzivatel'ské rozhrani (Ul) — najvyssie priemerné financovanie na firmu

e Mestska infrastruktura — najzrel$i segment s medianom 8 rokov




Zrelost trhovych segmentov IoT

Mestska infrastruktira

Platformy a komponenty

Fitness

Zdravotna starostlivost

Smart Watches

Nositelna moda

Mestska infrastruktura predstavuje najzrelSiu kategériu, ¢o indikuje, ze
projekty typu Smart City vyzaduju dlhodobu stabilitu a presli uz fazou
pociatocného experimentovania.

Kategorie ako nositelna méda a hodinky patria k najmladsim s medianom
okolo troch rokov, o naznacuje dynamicky a rychlo sa rozvijajuci trh.

Geografické rozdelenie inovacii potvrdzuje dominanciu Spojenych Statov
americkych, ktoré vedu s vyraznym naskokom pred Spojenym kralovstvom
a Kanadou.



SLOVENSKY KONTEXT

IoT ekosystem na Slovensku

89%

Pokrytie 5G sietami
Operatori ako 02 dosahuju pokrytie
populacie az 89%, ¢o vytvara robustnu bazu
pre podnikové IoT vertikaly

4.35%

CAGR do roku 20360

Predpokladany rocny rast sluzeb M2M na
Slovensku, pohanany digitalnou
transformaciou podnikov
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ARCHITEKTURA

Viacvrstvovy model IoT

Komunikacna
vrstva

Edge zarizenia MQTT
prenos

systémov

Aplikacné jadro

Analyza, ML a vizualizace

Jadro: Hardvér
Senzory a aktuatory sbér dat

Architektonicky ndvrh loT systému sa spolieha na viacvrstvovy model, ktory zabezpecuje plynuly tok informacii od fyzickej reality k pouzivatel'skej aplikacii.

Kazda vrstva ma Specifické funkcie a zodpovednosti, ktoré spolocne vytvaraju funkény celok.

Hardvérova vrstva

Obsahuje senzory pre snimanie
fyzikalnych veli¢in a aktuatory pre

vykonavanie mechanickych zmien.

Senzory transformuju neelektrické
veliCiny na elektricky signal.

Komunikacna vrstva

Zabezpecuje bezpecnu konektivitu
medzi zariadeniami a cloudom,
vykonava predspracovanie dat ako
filtracia a agregdcia na Setrenie
energie.

Analyticka vrstva

Transformuje surové data na

informacie s pridanou hodnotou.

Tu prebieha detekcia vzorov a

vytvaranie predik¢nych modelov.

Aplikacna vrstva

Poskytuje rozhranie pre interakciu
s pouzivatelom prostrednictvom
dashboardov, mobilnych aplikacii a
reportov.



ELEKTRONIKA

Zaklady elektroniky pre IoT

Ohmov zakon Vykon a energia

Definuje vztah medzi pridom |, napatim Stratovy vykon sa vypocitava:
U a odporom R:
P=U-I
I =— . : X
R Nevyhnutné sledovat, aby nedoslo k

prehriatiu a destrukcii komponentov
Klucovy pre dimenzovanie predradnych

rezistorov pri ochrane suciastok ako
LED diody

Kirchhoffove zakony

Prvy zakon (uzly): Algebricky stcet pradov v uzle je nulovy

Druhy zakon (slucky): Sucet ubytkov napatia zodpovedd napatiu zdroja




Komponenty IoT

Pasivne komponenty

Rezistory, potenciometre a fotorezistory
spotrebuvaju energiu. Fotorezistor meni odpor
podla intenzity svetla — idealny nizkonakladovy
svetelny senzor.

zariadeni

Aktivne komponenty

Diddy a tranzistory umoznuju usmernovanie a
zosilnovanie signalov. Tranzistory NPN a PNP
sluzia ako elektronicky ovladané spinace.
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Integrované obvody

Miniaturizované celky kombinujuce tisice az
miliény komponentov na jednom cCipe. H-mostik
L293B pre riadenie motorov.



SOFTVER

Softvérové nastroje pre IoT vyvoj

Nastroj
Arduino IDE
Node-RED
Python/Flask
ThingsBoard

Blockly

Oblast

MCU (C++)
Orchestracia
Backend API
Monitoring

Vzdelavanie

Vyhoda
Jednoduchost
Vizualne ladenie
Data science
Hotové widgety

Grafické bloky

Vyvoj softvéru pre loT kombinuje principy embedded programovania s
modernymi webovymi technolégiami. Proces zacina zberom a analyzou
poziadaviek.

Vizualne programovanie pomocou nastrojov ako Blockly eliminuje
syntaktické chyby u zaciatocnikov. Node-RED umoziuje spéjat rozne
hardvérové uzly, API rozhrania a online sluzby do jedného logického toku.

Pre produkéné nasadenie je preferované textové programovanie v C/C++
alebo Pythone. Python sa vdaka knizniciam ako Pandas stava Standardom
pre datovu analytiku.



PROJEKT 1

Systém sledovania obsadenosti

Navrh systému sledovania obsadenosti parkovacich miest alebo verejnych priestorov predstavuje komplexnu vyzvu integrujucu senzoriku, bezdrotovu
komunikaciu a cloudovu vizualizaciu. Systém dokaze v redlnom case informovat o dostupnosti miest a znizZuje ¢as hl'adania o0 30%.

01 02 03

Detekcny uzol Gateway brana Vystupné zariadenia

ESP32 mikrokontrolér s ultrazvukovym senzorom  Raspberry Pi 4 s MQTT brokerom Mosquitto zbiera LCD displeje a LED indikatory (zelena/¢ervend) na
HC-SR04 a magnetometrom. Prebudza sa kazdych spravy od uzlov v lokalnej sieti a preposiela do mieste, webovy dashboard pre vzdialeny pristup a
10 sekund, vydrz batérie niekolko mesiacov. cloudu. analytiku.



Business Model Canvas pre sledovanie

obsadenosti

Zakaznicke segmenty Hodnotova ponuka

e Prevadzkovatelia parkovisk Znizenie ¢asu hl'adania o 30%,
o Lekarske kliniky vysSSia spokojnost zakaznikoy,

, , L. lepsSie planovanie udrzb
e Nakupné galérie PR y

Struktira nakladov

Vyroba HW, servery, marketing, inStalacné prace, technicka podpora

KIucové aktivity
e \yvoj senzorickych uzlov

e Sprava cloudu

e Prediktivna analytika

Prijmové toky

KIucové zdroje

HW platformy (ESP32), SW
inzinieri, sietova infrastruktura,
cloudové servery

Jednorazovy predaj HW, mesacné licencie za SW rozhranie (SaaS

model)



PROJEKT 2

Inteligentnd domacnost s energetickym

manazmentom

Projekt Smart Home presahuje ramec jednoduchého dialkového ovladania svetiel. Zameriava sa na vytvorenie autonomneho systému, ktory optimalizuje

spotrebu energie a zvySuje bezpecnost obyvatelov prostrednictvom reguldcie v uzavretej slucke.

Technické komponenty

Relé moduly: Riadenie spotrebic¢ov 230V AC s bezpecnostnymi

normami

e Prudovy senzor ACS712: Meranie pomocou Hallovho javu bez

priameho kontaktu

*  PWM regulacia: Riadenie jasu LED pasov pomocou pulzne-Sirkovej

modulacie
* Senzory DHT22: Teplota a vihkost

* PIR senzory: Detekcia pritomnosti oséb

Inteligentné funkcie

PID regulator termostatu: Adaptivne riadenie kurenia s predikciou trendov
zmeny teploty, eliminacia prekmitov

Energeticky monitoring: Python skript vypocitava spotrebu v kWh, deteguje
anomadlie (napr. nevypnutd Zehlicka) a automaticky odpaja relé pri alarme

Dashboard vizualizacia: ThingsBoard alebo Flask aplikacia zobrazuje toky
energie medzi sietou, solarnymi panelmi a spotrebi¢mi



PROJEKT 3

Notifikacny systém vcasného varovania

Systémy v€asného varovania su navrhnuté na minimalizaciu $kéd pri incidentoch ako su poziare, zaplavy alebo priemyselné havarie. Nizkonakladové, ale
vysoko spolahlivé rieSenie pre vidiecke oblasti a priemyselné sklady vyuziva distribuovanu topoldgiu s protokolom LoRa pre dosah niekol'ko kilometrov.

Detekcia poziaru Detekcia zaplav RN Strukturalna integrita
Kapacitny snimac vihkosti pédy pre ~ Akcelerometre pre detekciu

predpoved zosuvov a plavakové

Kombinacia teplotného snimaca

TMP36 a plynového senzora
detegujuceho dym pre v€asnu spinace pre indikaciu vyliata tokov priemyselnych zariadeniach a

nebezpecnych vibracii v

identifikaciu nebezpecenstva budovach

Detekcia Prenos Notifikace

Riadiaca logika vyuziva systém pevnych a adaptivnych prahovych hodnét. Pri prekroceni kritickej hodnoty systém aktivuje lokalny alarm a prioritne odosiela

notifikacie viacerym prijemcom sucasne.



EKONOMIKA A STRATEGIA

SWOT analyza internetu veci

Silné stranky Prilezitosti

e Znizovanie prevadzkovych nakladov o 20-40% e Expanzia v telemedicine a Smart City

e Real-time prehlad o produkcii a logistike e Investicné stimuly pre zelenu transformaciu
» Inovdcie sluzieb (Predictive Maintenance) e Rozvoj satelitnej loT konektivity

Slabé stranky Hrozby

e Fragmentacia komunikacnych protokolov e Kybernetické Utoky typu botnet (Mirai)

» Vysoka zranitelnost nizkonakladovych zariadeni * Nedostatok kvalifikovanych Specialistov

» Narocnost spravy a archivacie velkych dat e Etické a pravne otazky ochrany sukromia

[0 Metodika MoSCoW pre prioritizaciu: Must have (zakladna konektivita, bezpe¢nost), Should have (OTA updates, historické grafy), Could have
(integracia s meteostanicami), Won't have (pokrocilé ML na koncovych zariadeniach bez napajania)



BUDUCNOST

Technologické perspektivy IoT

Internet veci v rokoch 2025-2030 bude definovany prechodom od zberu dat k autondmnemu rozhodovaniu. Rozvoj Edge computingu umozni, aby inteligentné
brany vykonavali komplexné analyzy priamo na mieste, Cim sa radikalne znizi latencia - kritické pre autondémne vozidla a priemyselnu robotiku.

5 3¢

5G infrastruktura Edge AI

Masivne rozsirovanie pokrytia, nizka latencia pod Tms Inteligencia na zariadeniach, lokalne spracovanie bez cloudu

9, d

Bezpecnost Udrzatelnost

Ramce NIST/ENISA, hardvérova kryptografia Energeticky efektivne protokoly, zelena transformacia

Slovensky trh ma potencial stat sa regionalnym centrom pre vyvoj loT rieSeni v oblasti smart dopravy a energetiky vdaka progresivnemu pristupu k
budovaniu 5G infrastruktury a silnému zastupeniu technologickych firiem v KoSiciach a Bratislave.

Kld¢om k Uspechu zostdva schopnost integrovat rozlicné discipliny — od fyziky a elektroniky cez softvérové inZinierstvo az po biznisovu strategiu. Iba
komplexny pohlad na loT ekosystém umoznuje vytvarat rieSenia, ktoré prinasaju realnu spoloc¢ensku a ekonomicku hodnotu.



