How Firewall Works? ©cyber tdition

A firewall is a network security device or software that monitors and controls
incoming and outgoing network traffic based on predetermined security rules.
Essentially, it acts as a gatekeeper that decides whether to allow or block specific
traffic based on a security policy. Firewalls can be hardware-based, software-
based, or a combination of both.
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Obsah prezentacie
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Zaklady firewallu Filtrovacie techniky

Co je firewall, typy firewallov, zakladna myslienka a klti¢ové pojmy ako Packet filtering, filtrovanie podla IP adresy, portu, protokolu a princip
klient, server, LAN, router a paket. Default Deny Rule.
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Pokrocilé funkcie Prax a troubleshooting

Stateful inspection, application layer filtering, IDS/IPS, URL filtering a Firemné scenare, Windows Server, Active Directory, firewall logy, SIEM a

detekcia anomalii. rieSenie beznych problémov.



Co je firewall?

Firewall je bezpe¢nostné zariadenie alebo softvér, ktory sleduje a riadi sietovu
komunikaciu medzi pocitacom, lokalnou sietou a vonkajsim svetom — napriklad
internetom. Jednoducho povedané: firewall je bezpeénostna brana medzi tvojim

pocitacom a internetom.

Povoli Zablokuje
Komunikacia spifia bezpe¢nostné Komunikacia nie je povolena a firewall
pravidld a méze pokracovat dalej. ju odmietne alebo zahodi.

Prepusti po kontrole

Pokrocily firewall obsah preskima a az potom rozhodne o dalSom postupe.




Typy firewallov

Firewally existuju v réznych formach — od fyzickych zariadeni az po softvérové rieSenia. Kazdy typ ma svoje vyhody a typické pouzitie.
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Kombinovany firewall

Spojenie hardvérového aj softvérového riesenia.
Poskytuje najvyssiu uroven ochrany a pouziva sa
v kritickych podnikovych prostrediach.

Softvérovy firewall

Program beziaci v pocitaci alebo serveri.
Prikladom je Windows Defender Firewall.
Vhodny pre jednotlivych pouzivatelov aj servery.

Hardvérovy firewall

Samostatné fyzické zariadenie, ktoré je Casto
sUcastou routera alebo podnikovej
bezpecnostnej brany. Pouziva sa najma vo
firmach a datovych centrach.



Dolezité pojmy

Predtym ako pochopime fungovanie firewallu, je potrebné poznat zakladné sietové pojmy, ktoré sa objavuju v kazdom scenari komunikéacie.

Client (Klient) °

Zariadenie, ktoré Ziada o pristup k nejakej sluzbe alebo serveru.

Napriklad pocitac, notebook alebo mobil. V LAN mézu mat klienti
IP adresy ako 10.10.10.4, 10.10.10.5 alebo 10.10.10.6.

Router

o
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Zariadenie, ktoré smeruje komunikaciu medzi réznymi sietami —
napriklad medzi domacou LAN a internetom. Router rieSi
smerovanie, firewall rieSi bezpec¢nost. V praxi router ¢asto
obsahuje aj firewallové funkcie.

Server

Pocitac alebo systém, ktory poskytuje sluzbu klientovi — webovy
server, databazovy server, e-mailovy alebo aplikacny server. Ked
otvoris webovu stranku, tvoj pocitac je klient a stranka bezi na
serveri.

Paket (Packet)

Maly kus dat posielany cez siet. Data sa rozdelia na pakety, kazdy
obsahuje zdrojovu a cielovu IP adresu, zdrojovy a cielovy port,
protokol a ¢ast prenasanych dat.



Lokalna siet — LAN

Co je LAN?

LAN znamena Local Area Network — lokalna siet v rdmci jednej
domacnosti, Skoly, uradu alebo firmy.

Priklady zariadeni v LAN:

Pocitace v kancelarii alebo skole
Servery v serverovej miestnosti
Tlaciarne a interné zariadenia

Sietové ukladacie zariadenia (NAS)

Typické IP rozsahy v LAN

Rozsah Pouzitie

10.0.0.0/8 Velké firemné siete
172.16.0.0/12 Stredné podnikové siete
192.168.0.0/16 Domacnosti a malé firmy

Firewall stoji na rozhrani medzi LAN a vonkaj$ou sietou (internetom) a kontroluje
vSetku prechadzajucu komunikaciu.



Komunikacia cez firewall — krok za krokom

Nasledujuci diagram znazornuje zakladny proces komunikacie medzi klientom a serverom cez firewall v siedmich krokoch.

Klient Poziadavka Dotyk s Firewall Paket
startuje v LAN firewallom pravidla pokracuje

Kazdy paket prechadza firewallovymi pravidlami obojsmerne — tak poziadavka od klienta, ako aj odpoved' servera musia spifiat bezpeénostné kritéria.
Ak paket nespifia pravidl4, firewall ho zahodi alebo zablokuije.



Packet Filtering -
zakladna technika

Packet filtering je zakladna technika firewallu. Firewall kontroluje jednotlivé pakety
podla jednoduchych, vopred definovanych pravidiel. Je to prva linia obrany v kazdej

sieti.

Co firewall kontroluje

e |IP adresu odosielatela (source IP)

» |P adresu prijemcu (destination IP)
e Port — zdrojovy aj cielovy
e Protokol — TCP, UDP, ICMP

¢ Smer komunikacie — inbound / outbound

Priklad pravidiel

e Povolit TCP port 443 — HTTPS komunikacia
» Blokovat TCP port 23 — zakazany Telnet
» Povolit len IP 10.10.10.5 — konkrétny pocita¢

» Blokovat vSetko ostatné — Default Deny



Najcastejsie kontrolované porty

Porty su Ciselné identifikatory sietovych sluzieb. Firewall ich pouZiva na rozhodovanie, ktora komunikéacia je povolend a ktora nie. Toto su porty, ktoré

musi poznat kazdy IT administrator.

Port
80
443
22
3389
25
53
445
1433

3306

Sluzba

HTTP

HTTPS

SSH

RDP

SMTP

DNS

SMB

MS SQL

MySQL

Vyznam

Nesifrovany web

Sifrovany web

Vzdialena sprava Linux
Vzdialena plocha Windows
Odosielanie e-mailov
Preklad domén na IP
Windows zdielanie suborov
Microsoft SQL Server

MySQL databaza

Odporucanie

Obmedzit, preferovat 443
Povolit

Len z internej siete

Nikdy z internetu!

Len pre mail servery

Povolit TCP/UDP

Len v LAN, blokovat z internetu
Len z app servera

Len z app servera



Filtrovanie podla IP, portu a protokolu

Filtrovanie podla IP
Firewall moze rozhodovat podla IP adresy —

povoli alebo zablokuje konkrétne zariadenie.

© Allow: 10.10.10.5 — server

() Block: 10.10.10.100 — server

Uzitocné vo firmach, kde len niektoré

zariadenia maju pristup k citlivym systémom.

Filtrovanie podla portu

Firewall povoluje alebo blokuje komunikaciu
podla Cisla portu. Vela utokov sa zameriava
prave na otvorené porty.

© Allow TCP 443 (HTTPS)

* Block TCP 23 (Telnet)

* Block TCP 3389 from Internet

Filtrovanie podla protokolu

Firewall moze filtrovat aj podla sietového

protokolu.
Protokol Pouzitie
TCP Web, e-mail, DB
UDP DNS, VoIPR,
streaming
ICMP Ping, diagnostika

@ Block ICMP from Internet — zabranuje
sietovej diagnostike zvonka.



Default Deny Rule

Co nie je vyslovne povolené, je zakazané.

Toto je jeden z najdolezitejSich bezpecnostnych principov. Default Deny Rule znamena,
ze firewall blokuje vSetku komunikaciu, ktora nie je explicitne uvedena v povolenych
pravidlach. Je to ovel'a bezpecnejsi pristup ako opacny model, kde je vSetko povolené a
blokuju sa len zname hrozby.

¥ Allow HTTPS ¥ Allow DNS
Povolit TCP 443 pre Sifrovany web Povolit UDP/TCP 53 pre preklad
domén

(. Block all other traffic

VsSetka ostatna komunikacia je automaticky zakazana



Stateful Inspection
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Stateful inspection je pokrocilejsi sposob, akym firewall kontroluje komunikaciu. Na rozdiel od jednoduchého packet filteringu si firewall pamata stav
spojenia — nekontroluje iba jednotlivy paket izolovane, ale pozera sa aj na to, Ci paket patri k existujucej relacii.

Stavy spojenia (Connection States) Priklad stateful inspection
. 1. Klient otvori webovu stranku
Stav Vyznam
Firewall dovoli odchadzajucu HTTPS poziadavku
New Nové, doteraz nezname spojenie . Server odpovie
) R i e Firewall vie, ze odpoved patri k poziadavke
Established Uz existujuce, povolené spojenie
Odpoved pusti spat ku klientovi
Related Suvisi Ell : 2 . , S i
elate Dl eEale (s P eL k) Nahodna komunikacia z internetu bez predchadzajucej
Invalid Neplatné alebo podozrivé spojenie poziadavky je automaticky zablokovana.

Firewall tiez pouziva Timeout Rules — ak spojenie dlho ni¢ nerobi, automaticky
ho ukonci, ¢o Setri zdroje a znizuje bezpecnostné rizika.




Application Layer Filtering
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Application layer filtering je pokrocilejsia kontrola komunikacie. Firewall sa nepozera iba na IP adresy a porty, ale snazi sa pochopit obsah a typ
aplikacie. Ide o funkciu Next-Generation Firewallov (NGFW).

Q

Content Inspection

Kontrola obsahu komunikacie — skodlivy kod,
nebezpecné subory, zakazané vzory, unik
citlivych dat.

&

File Type Filtering

Blokovanie nebezpecnych typov suborov — .exe,
.bat, .ps1, .zip, .rar — znizuje riziko ransomvéru.

A

IDS / IPS

IDS deteguje utok a upozorni spravcu. IPS utok

nielen deteguje, ale ho aj automaticky zablokuje.

®

Anomaly Detection

Hl'adanie neobvyklého spravania — tisice
poziadaviek za sekundu, pripojenie z neobvyklej
krajiny, komunikacia s podozrivou IP adresou.

a:

URL Filtering

Blokovanie webovych stranok podla adresy
alebo kategoérie — phishing, malware, hazard,
socialne siete.



Inbound vs. Outbound komunikacia

| Inbound Traffic

B outbound Traffic

Komunikacia smerom dovnutra siete. Napriklad: niekto z internetu sa Komunikacia smerom von zo siete. Napriklad: zamestnanec otvori
chce pripojit na firemny server. webovu stranku.

Tato komunikacia je rizikovejsia, pretoze prichadza zvonka. Firewally Mnoho ludi si mysli, Zze outbound komunikacia je automaticky bezpecna.
typicky venuju inbound pravidlam najvacsiu pozornost. Nie je to pravda. Infikovany pocitac sa moze pokusat komunikovat s

) _ utonikom cez internet.
» Blokovat RDP z internetu
« Blokovat SMB z internetu » Sledovat neobvykli odchadzajicu komunikaciu

 Povolit len HTTPS na webovy server * Blokovat pristup na Skodlivé domény

» Obmedzit nepovolené protokoly



Firewall v praxi — firemné prostredie

Predstav si firmu so zamestnanci, servermi, databazou a pristupom na internet. Firewall m6Ze byt nastaveny nasledovne:

Pravidlo Akcia Dévod

Zamestnanci — Internet TCP 443 W Povolit Sifrovany web
Zamestnanci = DNS UDP/TCP 53 W Povolit Preklad domén

TCP 23 (Telnet) () Blokovat Nezabezpeceny protokol
RDP z internetu () Blokovat Vysoké riziko Gtoku
Databaza < App Server W Len konkrétna IP Segmentacia pristupu
Internet — LAN () Blokovat Ochrana internej siete
VSetko ostatné () Default Deny Bezpecnostny princip

@ V praxi sa odporuca kazdé pravidlo zdokumentovat — uviest dévod, datum vytvorenia a zodpovednu osobu.



Firewall a Windows Server

Pre IT prax je kl'i¢ové rozumiet firewallu aj v prostredi Windows Server. Windows Defender Firewall with Advanced Security umoZnuje nastavovanie
podrobnych inbound a outbound pravidiel.

Profily Windows Firewallu Priklad: povolenie RDP len z internej siete

Profil Pouzitie Allow TCP 3389 from 10.10.10.0/24

Block TCP 3389 from Internet
Domain Pocitac je clenom

domény
Toto znamena: spravca vo firme sa moze pripojit na server cez RDP, Gto¢nik z internetu

Private Déveryhodna nie. Ide o typicky priklad source/destination filtering.

stikromna siet . . Sx ..
Povolenia firewallu zahfnaju:

Verejna /

Inbound a outbound rules

nedoveryhodna siet

Connection security rules

_ N 5 ) i Pravidla podla portov a aplikacii
Vo firme sa najcastejsie pouziva Domain profile.




Firewall a Active Directory

V prostredi Active Directory je spravne nastavenie firewallu kriticky dolezité. Ak firewall zablokuje nespravny port, mézu nastat vazne problémy s

prihlasovanim, Group Policy alebo replikaciou.

Porty vyzadované doménovym radicom

Sluzba

DNS

Kerberos

LDAP

LDAPS

SMB

Global Catalog

RPC Endpoint Mapper

NTP

Port

53 TCP/UDP

88 TCP/UDP

389 TCP/UDP

636 TCP

445 TCP

3268 TCP

135 TCP

123 UDP

Dosledky zlého nastavenia

Prihlasenie do Group Policy
domény

GPO sa neaplikuju bez
Pocitac sa neprihldsi do funkéného SMB (445) a LDAP
domény, ak je blokovany (389).
Kerberos (88) alebo LDAP
(389).
Replikacia

Replikacia medzi radiémi zlyha bez RPC (135) a SMB (445).



Troubleshooting — riesenie problémov s
firewallom

Ked' nieco v sieti nefunguje, firewall je jedna z prvych veci, ktoré treba skontrolovat. Nasleduje prakticky postup riesenia scenara: "Neviem sa pripojit na

internu webovu aplikaciu.”

—_——— —— o

Overit IP adresu Overit dostupnost

ipconfig — zistit IP klienta ping webserverQ1 — test ICMP

Overit port Skontrolovat pravidla

Test-NetConnection webserver01 -Port 443 Get-NetFirewallRule — zobrazit pravidla

Skontrolovat logy Opravit pravidlo

Event Viewer — Windows Defender Firewall logs New-NetFirewallRule -DisplayName "Allow HTTPS" -Direction

Inbound -Protocol TCP -LocalPort 443 -Action Allow



Firewall logy a SIEM

Na ¢o sluzia firewall logy?

Firewall zaznamenava udalosti do logov — €o bolo povolenég, ¢o
zablokované, odkial' komunikacia prisla, na aky port smerovala a kedy sa
udalost stala.

Logy su vo firemnej praxi kl'tucové pre:

Bezpecnostny audit a compliance

VySetrovanie bezpecnostnych incidentov

Detekciu opakovanych pokusov o utok

Integraciu so SIEM systémami

Co je SIEM?

SIEM (Security Information and Event Management) zbiera logy z
firewallov, serveroy, klientov a cloudovych sluzieb a hl'ada podozrivé
vZory.

Popularne SIEM nastroje:

Microsoft Sentinel
Splunk

QRadar (IBM)
Elastic Security

Wazuh (open-source)

/N Priklad: Jedna IP adresa sa pokusi po¢as 5 minut pripojit na
500 réznych portov — mozny port scan — SIEM upozorni
spravcu.



Segmentacia siete a Zero Trust

Segmentacia siete

Firewall moze delit siet na izolované ¢asti, ¢im znizuje riziko Sirenia

utoku.

Segment

Guest Wi-Fi

Admin siet

Uzivatelia

App Server

loT zariadenia

Pristup

Len internet, nie LAN

Pristup na servery

Bez pristupu na DB

Pristup na DB povoleny

Izolovana siet

Zero Trust princip

Nikomu automaticky never. Vzdy overu;.

Moderny bezpecnostny princip Zero Trust predpoklada, ze zZiadna

komunikacia — ani interna — nie je automaticky déveryhodna.

rQ':

Vzdy overuj
identitu

Nepretrzita kontrola

Minimalne
opravnenia



Najcastejsie chyby pri konfiguracii firewallu

Chyba Riziko

Povolené vsetko (allow all) Siet je prili$ otvorena — Ziadna ochrana

RDP otvorené do internetu Vysoké riziko brute-force a ransomvér utokov
Chyba Default Deny pravidlo Nepovolena komunikacia moze prejst
Nepouzivaju sa logy Spravca nevie, ¢o sa v sieti deje

Prilis staré neaktualizované pravidla Bezpecnostné diery zostavaju nezaplatané
Pravidla bez popisu a dokumentacie Tazka sprava a audit

Rovnaké pravidla pre vSetkych Slaba segmentacia, Sirenie utokov

Ziadna kontrola outbound traffic Malware méoze volne komunikovat s tto¢nikom



Dobré bezpecnostné zasady

Dodrziavanie tychto zdsad vyrazne zvysuje bezpecnost kazdej siete — bez ohl'adu na jej velkost.
— Princip Least Privilege

Povoluj len to, Co je skutocne potrebné. Kazdy pristup navyse je potencialne riziko.

— Default Deny + dokumentacia pravidiel

Blokuj vSetko, ¢o nie je vyslovne povolené. Kazdé pravidlo musi mat popis, dévod a datum.

— Pravidelny audit a kontrola logov

Staré pravidla m6zu obsahovat bezpecnostné diery. Logy odhalia pokusy o utok skor, ako spésobia Skodu.

— Segmentacia siete a VPN pre spravu

Nepovoluj RDP, SMB a databazové porty priamo z internetu. Administraciu vykonavaj cez VPN.

— Testovanie po kazdej zmene

Kazda zmena pravidiel m6Ze neumyselne narusit funkénost alebo bezpeénost. Vzdy otestuj vysledok.



Prakticka uloha: Firewall pre skolsku siet

Navrhni firewall pravidla pre Skolsku siet so ziackymi pocitacmi, uéitel'skymi pocéitac¢mi, serverom, hostovskym Wi-Fi a pristupom na internet.

# Pravidlo Protokol / Port Akcia

1 Ziaci — Internet TCP 443 W Allow

2 Ziaci — DNS UDP/TCP 53 ¥ Allow

3 Ucitelia — Suborovy server TCP 445 W Allow

4 Admini — Servery (RDP) TCP 3389 W Allow (len interna siet)
5 Hostovska Wi-Fi — Interna LAN VsSetky () Block

6 Hostovska Wi-Fi — Internet TCP 443 ¥ Allow

7 Internet — LAN (RDP) TCP 3389 () Block

8 App Server — Databazovy server TCP 1433 W Allow

P

9 VSetko ostatné — Default Deny



Prirovnanie: Firewall ako
vratnik

Firewall si mozes predstavit ako vratnika v budove. Klient je ¢lovek, ktory chce niekam
ist. Server je miestnost, do ktorej sa chce dostat. Firewall je vratnik, ktory kazdého

skontroluje.

Kto si?

Aka je tvoja IP adresa? Si v zozname povolenych zariadeni?

Kam ides?

Aka je cielova IP adresa a port? Je tento ciel povoleny?

Mas povolenie?

Existuje pravidlo, ktoré ti dovoluje prejst? Ak nie, si zastaveny.

Patri odpoved k poziadavke?

Stateful inspection — vratnik si pamata, kto bol vpusteny, a overi, ¢i odpoved
zodpoveda poziadavke.




Mini test — otestuj svoje vedomosti

1 Otazka 1
Firewall je: B — Bezpecnostny systém na kontrolu sietovej komunikacie
9 Otazka 2
Port 443 sa najcastejSie pouziva pre: A — HTTPS (Sifrovany web)
3 Otazka 3
Default Deny znamena: B — VSetko je zakazané, ak to nie je vyslovne povolené
4 Otazka 4
Stateful inspection znamena, Ze firewall: B — Pamata si stav spojenia
5 Otazka 5

RDP pouziva port: C — 3389



Zhrnutie — co sme sa naucili

Firewall je zakladny a nenahraditelny prvok kybernetickej bezpecnosti kazdej siete. Tu je rychle zhrnutie kl'uc¢ovych poznatkov.

@ Kontroluje komunikéaciu

Povoli alebo blokuje pakety podla pravidiel — IP adresy, porty,
protokoly, smer.

® Kontroluje obsah

Next-gen firewally vykonavaju URL filtering, content inspection,
IDS/IPS a detekciu anomalii.

& Pamata si stav

Stateful inspection sleduje existujuce spojenia a blokuje nahodné
komunikacie zvonka.

B Je sucastou ekosystému

Spolupracuje so SIEM, VPN, Active Directory, segmentaciou siete a
Zero Trust principmi.

Firewall nerozhoduje podla pocitu, ale podla pravidiel: kto komunikuje, kam komunikuje, cez aky port, akym protokolom a ¢i je tato komunikacia

povolena.



